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Sprzedajesz co$ na platformach sprzedazowych lub portalach aukcyjnych? Uwazaj! Przestepcy
coraz czesciej wykorzystuja je do wytudzenia danych do rachunkéw bankowych i kart
ptatniczych. W nastepstwie, w ciagu kilku chwil straci¢ mozemy wszystkie oszczednosci.
Policjanci z Komendy Powiatowej Policji w Gorlicach zostali wczoraj powiadomieni o oszustwach,
do ktorych przestepcy wykorzystali popularne platformy sprzedazowe i komunikator internetowy.
Wytudzajac od internetowych sprzedawcéw dane kart ptatniczych, ,oczyscili” ich konta z
oszczednosci.

Jak dziataja oszusci?

W duzym uproszczeniu proceder polega na podszywaniu sie pod kupujgcego (udawaniu go), a nastepnie na wytudzeniu
od sprzedajacego danych karty ptatniczej lub danych dostepowych do rachunku bankowego pod pretekstem otrzymania
ptatnosci za sprzedawanych produkt.

Szczegbtowo wyglada to nastepujaco:

1. Wystawiasz co$ do sprzedazy na jednym z serwiséw sprzedazowych.

2. Bardzo szybko pojawia sie osoba zainteresowana zakupem wystawionego przez Ciebie przedmiotu. Kontaktuje
sie za posrednictwem serwisu sprzedazowego, ale czesciej za posrednictwem komunikatora internetowego, bo
ma Twdj numer telefonu z ogtoszenia.

3. Oszust wysyta link do podrobionej strony informujac, ze trzeba tam wejs¢ i zaakceptowal przyjecie pieniedzy.

4. Na fatszywej stronie zostaniesz poproszony o podanie danych karty ptatniczej (co od razu umozliwia kradziez
pieniedzy z konta, do ktérego karta jest przypisana), a coraz czesciej takze danych dostepowych do konta
bankowego i danych osobowych (np. PESEL).

Doktadnie taki mechanizm zastosowali w tym tygodniu przestepcy wobec tréjki mieszkancéw powiatu gorlickiego.
Przestepcy, po uzyskaniu dostepu do rachunkéw pokrzywdzonych natychmiast podjeli dziatania i generujac kody blik
dokonywali wyptat gotéwki. W jednym przypadku, w zwigzku z brakiem $rodkéw na przejetym rachunku, oszusci zdazyli
nawet ztozy¢ wniosek o pozyczke na kwote 20 tys. ztotych. Szybka reakcja pokrzywdzonego pozwolita jednak
zablokowa¢ karte pfatnicza, dostep do rachunku i anulowaé wniosek kredytowy. W pozostatych dwdch przypadkach
pokrzywdzeni utracili 4400 ztotych i 1450 ztotych.

Jak ustrzec sie przed tego typu oszustwami?

1. Nigdy nie podawaj numeru karty ptatniczej po to, by otrzymac pieniadze! Podanie danych z karty
spowoduje, ze kto$ pobierze z niej pienigdze.

2. Rozliczaj sie bezposrednio przez dany portal sprzedazowy. Uwazaj na préby nawigzania kontaktu poza portalem,



np. przez komunikator.
3. Zapoznaj sie z instrukcjami ptatnosci na danej platformie sprzedazowe;.

4. Uwaznie czytaj wiadomosci z banku (SMS, e-maile, powiadomienia z aplikacji mobilnej banku). Zwré¢ uwage na
to, co autoryzujesz.

5. Zwrd¢ uwage na poprawnos¢ jezykowa strony, na ktérej przekazujesz dane karty. Fatszywe strony czesto
zawierajg btedy i sa napisane niegramatycznie.

Co zrobié, gdy spostrzezesz, ze mogtes zosta¢ oszukany?

1. Natychmiast skontaktuj sie z infolinig Twojego banku i poinformuj o swoich podejrzeniach.

2. Zastrzez karte ptatnicza lub / i zablokuj dostep do bankowosci internetowej, jesli takie dane zostaty
udostepnione przestepcom.

3. Poinformuj Policje.



